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O volume de novo malware (virus, spyware e outros
cédigos maliciosos) que surgiu em 2007 aumentou dez
vezes comparativamente ao ano anterior. Além do mais,
os ciber-criminosos descobriram novas ferramentas como
o instant messaging (programas como o MSN Messenger
ou o Yahoo! Messenger, etc.), os programas de partilha
de ficheiros (como o eMule ou o Kazaa) e os blogs,
utilizando-os como novas formas de infectar os
utilizadores e roubar-lhes informacao confidencial.

Por outras palavras, os riscos da Internet estao a
aumentar e as criancas, por estarem menos informadas,
sao também as mais vulneraveis.

Abaixo, explicamos algumas das principais ameacas da
Internet a que as criancas estao expostas, e as melhores
formas de as proteger. Muito do 6nus da proteccao recai
sobre os pais e educadores, que devem controlar o que as
criangas fazem na Internet, instruindo-as sobre como
desfrutar das novas tecnologias de uma forma segura e
responsavel.

Dados significativos:
As criangas e a Internet

Segundo um estudo realizado em 2004 pela Kleiner and Lewis, 90
porcento das criancas nos EUA entre os seis e os dez anos de idade
acedem regularmente a Internet. Em 2006, um estudo da American
Psychological Association (APA) coloca o ndmero de criancas que
navegam regularmente na Web, entram em chatrooms ou utilizam o
IM, entre os 75 e 90 porcento.
Dados compilados na EU relatam uma histaria similar. O Euro-
barémetro revela gue 64 porcento das criancas na Dinamarca,
Holanda e no Reino Unido sao utilizadores da Internet; na Suécia
verifica-se 63 porcento, na Fu landia 62 e na Estonia 60 porcento,
Lom a excepcao da Grécia (15%), do Chipre (20%) e da Eslovaquia
(30%), os dados sao bastante semelhantes no resto da Europa.
Lm estudo de Outubro de 2008, patrocinado pela Entidade
Reguladora das Telemmumca;ms (ERC) sobre a recepcao dos meios
de comunicacdo faz algumas revelacdes preocupantes sobre a
utilizacao da Internet pelos jovens em Portugal. Por exemplo, a
maiaria das criancas utiliza o computador para conversar on-line,
descarregar musicas ou trocar informagdes, muitas sem o
conhecimento dos pais, e a maioria de forma completamente
autonoma.
Em termos absolutos, e segundo dados da Save the Children, mais de

undo dados da Save the 13 milhdes de criancas na Europa possuem acesso frequente & Net:
Children, mais de 13 milhdes quatro milhdes tém menos de 12 anos de idade e nove milhdes
de criancas na Europa encontram-se 0s 12e 0s 17 anos. O Reino Unido encontra-se no
possuem acesso frequente & topo do ranking dos paises cujas criancas utilizam a Internet,
Rt A moria e a Web | FeEtion e s s e 5 g 0o s
a primeira vez ant o0s i At R e A il bl 9
pel P melO aneozs JL?;;LE Internet conteddos que as assustaram ou preocuparam.

Resumindo, a Internet faz parte das vidas diarias das criancas.
Elas despendem varias horas ligadas a Net, seja na escola ou em casa.
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Principais riscos

As criancas e jovens estao expostos a uma série de riscos na Internet,
desde a infeccao dos computadores por malware a pessoas com
identidades falsas a influencia-los para um encontro pessoal.

Neste docurnento veremos uma listagem das principais ameacas e
COmo 0s pais e criancas as podem combater.

Instant I'HESSG?II"IQ e e-mail

O instant messaaging (atraves de programas como o MSN Messenger,
o Yahoo! Messenger, o Google Talk, etc.) tornou-se num canal de
comunicacao bastante difundido entre criangas. Este fendmeno nac
passou despercebido aos ciber-criminosos, o que aproveitaram
rapidarmente como o principal canal para as suas actividades.

Uma das ameacas mais perigosas para as criancas e jovens que
utilizam estas ferramentas sao as talsas identidades {Jalguém a fazer-
-s€ passar por outra pessoa para enganar potenciais vitimas). Nestes
programas os utilizadores sao autenticados através de um enderego
de e-mail e de uma password. Logo, se alguém aceder a conta de um
contacto, nada avisara o utilizador que a pessoa com quem esta a
conversar nao é quem diz ser. Se possui ficheiros partilhados com
esse contacto, o atacante conseguira aceder-lhes livremente. E por
isso que se torna importante nao partilhar qualguer informacao
confidencial (dados pessoais, moradas, numeros de identificacao,
dados bancarios, etc.) através de canais inseguros como o instant

messaging.
As ferramentas de instant Um perigo ainda mais sinistro relativamente a falsificacao de
messaging utilizam identidade & a sua utilizacao por peddfilos. A sua estratégia é ganhar

a confianca dos jovens e marcar um encontro em pessoa, ou
persuadi-los a enviarem fotografias comprometedoras. Fazem passar-
-se por autros jovens, fotografos profissionais e muitas outras falsas
identidades.

enderecos de e-mail e
passwords para identificar
os utilizadores. Isto
dificulta saber quem se
encontra no outro lado. A educacdo é sem duvida a melhor forma de proteger os jovens
desta particular ameaca. Conselhos como “nao falar com estranhos”
sao tdo validos no contexto online coma na vida real, e as criangas
devemn ter confianca suficiente para falarem abertamente com os pais
ou educadores em caso de dividas,

Outro potencial risco do instant messaging é a infeccao por virus ou
cédigos maliciosos. Quase 60 porcento dos worms (codigos
maliciosos que se propagam pelos proprios meios) detectados pelo
Pandalabs nos primeiros seis meses do ano foram desenvolvidos para
se propagarem através de aplicacbes de instant messaging. Alguns
foram desenvolvidos para capturar passwords para bancos online, O
risco no caso de infeccao afecta obviamente os pais para além das
criancas, ja que serdo os seus dados bancarios e conseqguentemente o
seu dinheirg que estara em jogo.

Existern medidas simples que podem ser tomadas para impedir que
estes codigos maliciosos alcancem os computadores através de
instant messaging: Nao executar qualguer ficheiro nem clicar em
nenhum link gue receba por este canal. Pelo menos nao sem antes
verificar se a pessoa que 0 enviou € realmente quem afirma ser.
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O melhor conselho contra o
malware distribuido através de
aplicagoes de mensagens € ndo
executar qualquer ficheiro nem
clicar em nenhum link recebido
através deste canal,
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O e-mail  outra fonte de risco para os jovens. Neste caso existemn
diversas ameagas:

* Em primeiro lugar temos o spam. Este tipo de correio indesejado
e frequentemente utilizado para promover tudo, desde casinos
online a farmacos. As criangas sao muito mais susceptiveis de
acreditarem nas mensagens que estes e-mails contém, com
todos os riscos associados. Podem aceder a casinos online e
tornarem-se viciadas em jogo, ou podem adguirir farmacoes ou
mesmo drogas com Serios riscos para a saudde.

* A sequir, temos as falsas ofertas de emprego. Apesar de nao
representar uma ameaca séria para 0s mais jovens, pode
representar um perigo para adolescentes. Estas mensagens
normalmente contém ofertas de trabalho fantasticas. Prometem
grandes salarios em troca de muitc pouco ou nenhum esforgo.
Tudo o que & necessaric € o0 numero de uma conta bancaria
para onde o dinheiro sera enviado, e entao, em troca de uma
comissao, o receptor deve reenviar o dinheiro para outra conta.
Parece demasiado bom para ser verdade, e qualquer adulto
suspeitard. No entanto, um jovem a procura de dinheiro facil
podera cair nesta armadilha. Tornar-se-a cumplice de um crime,
j@ que o objectivo destas transferéncias € a lavagem de dinheiro
proveniente de actividades criminosas,

= Qutro risco € a entrada de virus e malware nos computadores.
Os codigos maliciosos distribuidos através destas mensagens
destinam-se a enganar os utilizadores levando-os a clicar num
link ou a transferir um ficheiro (gque causa a infecgao) utilizando
uma série de assuntos atractivos: filmes, fotografias erdticas,
transferéncia de jogos, etc. Esta técnica é conhecida como
engenharia social. Muitos adultos sdo enganados por estas
técnicas, logo é facil verificar como as criancas podem cair na
armadilha

A melhor forma de proteger os jovens contra estas ameacas
encoraja-los a suspeitar de e-mails de fontes desconhecidas. Devemn
estar conscientes de que muito do que € escrito nestas mensagens &
falso e gue nunca deves executar ficheiros nem clicar em links neste
tipo de e-mails.
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Os riscos de programas de partilha de

ficheiros

artilha de ficheiros através de redes P2P é outra grande fonte de
infecgoes. Muitos cadigos maliciosos — normalmente worms — sao
copiados para pastas destes programas com nomes atractivos (nomes
de filmes, programas, etc.) na tentativa de encorajar outros
utilizadores a transferirem os ficheiros e a executa-los nos seus
computadores.

Isto @, para todos os propasitos, outra variante da engenharia sodial;
os nomes dos ficheiros podem ser deliberadamente destinados a
criangas ou jovens, que sem o saberem estardao a permitir a entrada
de software malicioso nos seus computadores,

E por isto que as criancas devem saber que ficheiros podem transferir
& guais os que devemn evitar. E tambem uma boa ideia analisar
gualguer ficheiro com uma solugao de seguranga antes de o abrir
pela primeira vez. Se surgir uma mensagem de erro ou uma janela a
solicitar a transferéncia de uma licenca ou de um codec devera
suspeitar, ja que o ficheiro devera conter um virus ou outro malware.

Muitos cédigos maliciosos Redes sociais e blo s
coplam-se para as paginas Os sites de redes sodiais fcomo o MySpace ou o Facebook) séo muito
Web mais visitadas, com o utilizados para partilha de fotografias e videos, para encontros e
obiectivo de serem conversas, etc, tal ;[?:"go 35 blogs. Um CC;[FDOHEH]tE conmm de&‘éas
: aginas é a necessidade de criar um perfil pessaal para |hes aceder.
transferidas e e?(lecufados Estges perfis contém frequentemente dadospcomcl npome, idade, etc.
pelos utilizadores.

As criancas devem ser recordadas que em geral nao é necessario
fornecer este tipo de informacoes, e que um endereco de e-mail e
um nome (gue podera ser falso) sao suficientes. Nao deverao
fornecer dados como a idade, morada, e em particular, fotografias
deles proprios.

Muitos jovens utilizam blogs como uma espécie de diarios pessoais.
Como tal, estes jornais online contém frequentemente muito mais
informacde do que é aconselhavel. E particularmente importante
evitar a publicagdo de dados gque possam identificar o utilizador como
menor, ou gue possa revelar a morada, local onde estuda, etc.

Em determinadas redes sociais, como o MySpace, € possivel partilhar
ficheiros com outros utilizadores. As criancas devemn prestar particular
atencao para o que partilham e a guem fornecem permissao para
aceder a esta informacao. Nac existe problema em publicar, por
exemplo, fotografias, desde que estejam protegidas com passward
apenas distribuida por amigos e familia.

Os pais devern conhecer estes novos servicos, comao funcionam e

guais os riscos existentes. Devem tambem instruir as criangas a
utilizarem estas ferramentas de forma segura e correcta.
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Teleméveis com Internet: um novo risco
Segundo um relatério da Frost & Sullivan, o aumento da sofisticacao
dos telemdveis ira torna-los num dos principais alvos dos ciber-
-criminesos nos proximos anos. O estudo defende que tecnologias
como o Bluetooth (que permite a partilha sem fios, de ficheiros entre
dispositivos) e o acesso a Internet de alta velocidade estao a tornar
estes dispositivos vulneraveis a ataques.

Os telemoveis sao muito utilizados por criangas e adolescentes. Os
riscos gque enfrentam sdo assim semelhantes aos comentados acima
relativamente aas PCs.

Primeiro os servicos de instant messaging para dispositivos moveis ja
estdo difundidos. As criancas podem entrar em chatrooms a partir de
gualquer lugar, e os riscos sao os mesmas que detalhamos
anteriromente: roubo de identidade, predadores, infeccoes de

As funcionalidades dos malware, etc.
smartphenes, como o , o o
Bluetooth e o acesso & O spam esta a comecar a atingir os telemaoveis. Mensagens SMS a

promover todo o tipo de produtos e servicos ja existern ha alguns
InTer‘ne'r,’eSjrﬁo " ’ror"narj o8 anos. Muitos destes anuncios estao relacionados com parnografia,
telemdveis vulnerdveis a Isto significa que nao é s6 através dos seus computadores que as
ataques. criancas estao expostas a este tipo de conteddos, mas também nos
seus telemaveis.

Os pais devemn por isso controlar o que as criancas fazem com os seus
telemoveis. Para tal, é aconselhavel fornecer aos mais novos
telemdveis gue nao incluam fungdes que possam representar uma
fonte de risco, e no caso das criancas mais velhas, aconselhe-as sobre
como devem utilizar o seu telefone. Recorde-as que nao devem
atender chamadas de fontes duvidosas nem marcar encontros com
estranhos.
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O risco de infecgdo

Vimos anteriormente as diferentes formas como os utilizadores
padem infectar os seus computadaores (links em e-mails ou por
instant messaging, downloads de redes de partilha de ficheiras
infectados...). Existern inUmeros perigos em ter codigos maliciosos
£m execuUcao no sistema.

Primeira, tal como mencionado acima, se as criancas partilharem um
computador com os seus pais, existe o risco de infectar o PC com um
Trojan bancario ou outro malware semelhante que possa roubar
dados bancarios quando os adultos utilizam o computador.

Mas o malware nao € apenas uma ameaca para os adultos. Também
representa riscos para as proprias criancas. Por exemplo, € muito facil
ser afectado por adware. Este tipo de codigo malicioso € utilizado
para mostrar banners, pop-ups e outras anuncios em computadores
infectados. Para os adultos, isto podera ser mais incomodo do gue
outra coisa (no entanto e preciso cuidado, ja que alguns transferem
Trojans para os sistemas infectados), mas o risco & maior para as Se 05 mais novos
criangas e jovens, dado gue alguns anuncios promovem ligagoes para partilharem o computador
paginas Web com contelddas pornograficos. Por isso as criangas com os pais, existe o risco
podem encontrar parnografia nos seus proprios PCs, sem sequer de uma ufilii‘mgﬁo menos
terem visitado paginas com estes contetidos. : i
cuidadosa poder infectar o

computador.
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Conselhos prdticos para pais

Fale com os seus filhos: O primeiro passo para proteger os seus filhos é falar com eles. Devera
conhecer as paginas que visitam, com quem falam, o que gostam de ver, etc. Nao os deixaria sair de
casa sem saber para onde vdo e com quem vao, logo, nao devera deixa-los aceder a Internet sem saber o
que estao a fazer.

Aprenda por si, e passe o conhecimento para os seus filhos: Para muitos pais a Internet ainda é
um mundo desconhecido. Alguns utilizam-na para procurar informacao, ler o jornal ou transferir
musicas, files e outros ficheiros, mas muitos outros, os servigos e as paginas que os seus filhos utilizam
sdo completamente desconhecidos. Como tal € muito importante conhecer as ferramentas gue a
Internet oferece as criancas, e quais os riscos que existern e como evitd-los. Quando abtiver estes
conhecimentos ja pode aconselhar os seus filhos sobre como utilizarem a Internet de forma segura.

Defina regras firmes para a utilizag@o da Internet: Deve estabelecer regras claras e firmes,
controlando o tempo maximo online e a farma comao utilizam a Internet. Certifique-se gue cumprem as
regras, especialmente no que diz respeito a utilizacdo da Web de noite. Outro aspecto a considerar é a
localizacao dos computadores em casa: se possul apenas um PC para toda a familia, deve encontrar-se
numa divisdo familiar e ndo no quarto da crianca.

Proiba as criancas de fornecerem informacdo confidencial: Deve instruir os seus filhos para nao
farnecerem dados como ¢ nome, morada e fotografias pela Internet. Aconselhe-os a utilizar nomes
falsos ou pseudonimos em foruns e mostre-lhes como criar palavras-passe seguras {misturando letras
maidsculas com mindsculas) para impedir que ciber-criminosos ou outros utilizadores maliciosos acedam
as suas contas de e-mail ou messaging.

Ensine os seus filhos a estarem atentos ds aparéncias: As aparéncias também lludem na
Internet. Ja verificamos codigos maliciosos disfarcados de codecs ou trailers de filmes; as formas como os
pedofilos se fazem passar por outras pessoas para estabelecer contacto com criangas, ou a forma como
mensagens gue parecem provir de um contacto conhecido podem estar infectadas. Logo, na Web as
coisas nem sempre sac o que parecem. Ensine os seus filhos a estarem alerta e para nao fazerem nada
que possa colocar em causa a sua seguranca ou privacidade

Instale uma solugdo de seguranga eficaz: Para proteger os seus filhos de codigos maliciosos, a
melhor estratégia & possuir uma solucao de seguranga eficaz e actualizada. A Panda oferece solugdes
para utilizadores domésticos que nao se limitarm a eliminar malware, blogueando também péaginas Web
que possam infectar os computadores, filtrando spam e, no caso do Internet Security, inclui uma
funcionalidade de controlo parental gue lhe permite seleccionar que paginas os seus filhos poderao
aceder.
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Conselhos praticos para criangas

Néo cliques em links: Quando conversas por instant messaging ou recebes um e-mail, nunca cliques
directamente em quaisquer links. Se a mensagem ou e-mail vierem directamente de alguem que
conheces, entao escreve o endereco no browser. Se nao conheceres a pessoa que enviou, o melhor é
ignora-la.

Ndo transfiras ficheiros de fontes duvidosas: Certamente recebes com frequéncia mensagens
instantaneas convidando-te a descarregar uma fotografia, uma musica ou um video. Por vezes, este
ficheiro pode nao ter sido enviado pela pessoa cujo nome aparece como remetente, mas sim por um
programa malicioso que infectou o seu computador e que se esta a distribuir para outros utilizadores.
Como salvaguarda, o melhor a fazer é perguntares ao teu contacto se realmente te enviou algo. Caso
nao o tenha enviado, infarma-o que possivelmente foi infectado para que possa eliminar o ficheiro e
alertar os seus contactos.

Ndo fales com estranhos: Em chatrooms ou em instant messaging, nunca podes saber com certezas
com guem estas a falar. Especialmente em comunidades online, onde algumas pesscas nuncas se
encontraram na vida real. Nunca deves criar amizades com estranhos, e em nenhuma circunstancia
deves encontrar-te com eles na vida real.

Ndo fornegas informagdo confidencial pela Internet: Nunca envies informacao privada (os teus
dados, a tua morada, etc.) por e-mail ou instant messaging, e nunca publiques este tipo de informacao
em blogs ou féruns. Deves também ter cuidado quando crias perfis para servicos como o FaceBook ou
Myspace. Nunca deves incluir informacao confidencial como a tua idade ou morada. E aconselhavel nao
utilizares o teu nome verdadeirg, mas sim um nome falso ou um pseudonimo.

Fica atento a qualquer suspeita: Se um programa que nao te recordas de ter instalado comecar a
mostrar falsas infeccdes ou pop-ups a convidar-te para comprar um produto, tem cuidado. Podes ter
algum tipo de malware instalado no teu computador.

Ndo executes ficheiros suspeitos: Se a tua solugao de seguranca te informar que um ficheiro pode
conter ou contém malware, nao o abras. Apaga-o apenas.

Fala com os teus pais ou professores: Se tens alguma questdo acerca disto, se encontrares algo
suspeito ou receberes e-mails ofensivos ou perigosos, fala com um adulto. Eles serdo capazes de te
aconselhar,
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Conselhos prdticos para professores

Os professores tém um papel importante no fornecimento da informacao sobre as formas correctas de
utilizar as novas tecnologias, a criangas e jovens acima de tudo, ja que os computadores sac actualmente
comuns nas salas de aula. E por isso gque fornecemos uma série de recomendacdes a seguir:

Descubra: Procure e leia informagao acerca das ameacas da Internet. Descubra o que sao e quais as
suas consequéndcias, & como pode transmitir esta informacao aos jovens.

Desenvolva um plano de educagdo relacionado com seguranca das TI: Tal como os jovens
aprendem a lidar com computadares e com a Internet, devem tambem aprender sabre os potenciais
perigos. Desta forma, garantird que se mantém seguros desde o primeiro momento. O melhor
procedimento é desenvolver um plano a seguir, preparar o que lhes transmitira e fornecer a
documentacdo que julgue necessaria.

Torne as suas explicagdes agraddveis e prdticas: uma boa forma de ensinar estes conceitos é
utilizando exemplos praticos. Pode demonstrar alguns dos perigos da Internet mostrando acs seus
alunos alguns dos efeitos que podem causar. Descubra novas histdrias relacionadas com casos reais.

Ensine-os a proteger-se: Durante aulas praticas, mostre aos jovens como configurar um antivirus e
criar palavras-passe seguras, e explique como comprar online de forma segura, etc
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